KVIECIAME DALYVAUTI PROJEKTO VEIKLOSE

Gerbiami mokytojai ir Svietimo specialistai, t

ESET Lietuva kvie€ia minéti Europos kibernetinio saugumo meénesj ir dalyvauti ziniy patikrinimo viktorinoje,
kuri vyks interneto svetaingje su.eset.It

KvieCiame jasy moksleivius dalyvauti viktorinoje, patikrinti savo zinias ir laimeti puikius prizus!
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Tapkite saugesni su ESET ir organizuokite jiisy moksleiviy dalyvavima viktorinoje

Savarankiskai arba drauge su visa klase bei mokytoju prieSakyje spreskite su.eset.It svetaingje pateiktas
Kahoot viktorinas. Rinkite taskus ir nepamirskite pasidalinti savo gautais rezultatais. Viktorinoje galesite
dalyvauti iki kibernetinio saugumo menesio pabaigos, o laimetojus skelbsime jau spalio 29 dienga!

Zaiskite ir laimékite ESET prizus

VIKTORINOS TAISYKLES

Prisijunkite prie Kahoot zaidimo aplinkos

Prisijunkite prie su.eset.It puslapyje esancio Kahoot zaidimo lango. Pasirinkite savo norima slapyvardij ir jj
suveskite pradedant zaidima. Zaidimo metu pasistenkite teisingai atsakyti j kuo daugiau viktorinos klausimuy.
Taskai skaiCiuojami automatiskai, vadovaujantis teisingy atsakymuy kiekiu bei sparta. Laimétojams svarbu
nepamirsti iSsaugoti savo rezultatus. Tai atlikti galima nufotografuojant jrenginio, kuriame Zaidéte Kahoot
viktoring, ekrano langa, kuriame yra matoma zaidéjo uzimta pirma, antra arba trecia prizines vietos.

Kibernetinio saugumo ménesio metu dalyvaukite dvejose viktorinose

Visi norintys galés dalyvauti dvejose su.eset.It pateiktose viktorinose. Pirmoji viktorina tema ,Sukciavimas
internete” vyks nuo spalio 11 iki 15 dienos. Antroji viktorina tema ,Saugus slaptazodziai® vyks nuo spalio 25 iki
29 dienos. Norint tinkamai pasiruosti viktorinoms, ESET specialistai rekomenduoja perzilreti su.eset.It
esancig kibernetinio saugumo naujieny skiltj bei edukacinius vaizdo jrasus, kuriuose rasite daug naudingos
informacijos!

Laimétojus skelbsime Europos kibernetinio saugumo menesio pabaigoje.
Pasibaigus kibernetinio saugumo menesiui, spalio 29 d. 15 val. su.eset.It internetingje svetaingje skelbsime
abiejy viktoriny nugalétojus. Svetaingje skelbsime nugalétojy slapyvardzius, pateikiant Kahoot laimety

viktoriny pirma, antrg ir trecig vietas. Laimetojams nurodytais kontaktais reikes pateikti iSsaugotas ekrano
kopijas, kuriose matoma jy laimeta priziné vieta bei slapyvardis.
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MOKYTOJAMS IR MOKINIAMS

Grésmiy apzvalga

Lietuvoje pastaruoju metu plinta kenkeéjiSkos programaos, nukreiptos j t
vartotojy asmeninius jrenginius. Placiau apie kibernetines grésmes:

Banking Trojans
Kenkéjiska kompiuteriné programa, skirta neteisétai prieigai prie internetines
bankininkystés operacijy.

Adware
Kompiuteryje rodo nepageidaujamas reklamas, kuriose yra jrasyta kenkejisky

programy kody.

Remote connection exploits
Tinkly ir kompiuteriy puolimas pasitelkiant kenkeéjiskas programas per nuotolinj

rys;.

OS exploits
ISnaudoja programineés jrangos pazeidziamumus, kad programisiams bty suteikta

prieiga per nuotolinj prisijungima.
Slaptazodziy politika

Tipiskas interneto vartotojas turi deSimtis internetiniy paskyry. Kiekviena is Siy paskyry turéty buti apsaugota
tvirtu, unikaliu ir privaciu slaptazodziu. Patikrinti nutekéjusj slaptazodj galite: https://haveibeenpwned.com

Stiprus slaptazodis turéty bati:

e Unikalus kiekvienoje naudojamoje paskyroje.
® Zinomas tik paskyros naudotojui.

e Sudarytas is ne maziau nei 8 simboliy.

e Sunkiai atspejamas, nesusijes su tokia asmenine informacija kaip vardai, Seimos nariai, gyvuny vardai
arba gimimo diena.

Nuotolinis darbas

Asmeniniy jrenginiy IT saugumo uztikrinimas dabar yra ypac aktualus.
ESET kibernetinio saugumo ekspertas Ramunas Liubertas vaizdo jrase
atskleidzia jmonéms budingas saugumo rizikas bei pandemijos metu
atsiradusias kibernetines grésmes bei sukciavimo budus, nukreiptus j
vartotojus. Ziarékite vaizdo jrasg (QR kodas).

Jungimasis prie organizacijos tinklo

Daugelis organizacijy savo darbuotojams suteike galimybe dirbti
nuotoliniu budu. ESET specialistai parenge veiksmy seka, padesiancia
tinkamai pasirengti nuotolinio darbo aplinkg saugiam Jasy darbui. Ziarékite
vaizdo jrasa (QR kodas).
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MOKYTOJAMS IR MOKINIAMS

@ Prevencinés priemoneés

Jeigu naudojate antivirusine programa, patikrinkite
ar programoje yra jgalintos Sios funkcijos:

E. bankininkysteés ir mokejimy apsauga
Apsauga nuo sukciavimo Anti-Phishing
Privatumo apsauga

Apsauga nuo brukalo Antispam

Tinklo apsauga nuo ataky

Placiau ziarekite vaizdo jrase (QR kodas).

@ Interneto apsauga

Galimybé jungtis prie interneto yra standartine asmeniniy kompiuteriy funkcija. Deja, internetas tapo
pagrindine kenkéjisko kodo platinimo terpe. Del to itin svarbu atidziai jvertinti savo prieigos prie saityno
apsaugos parametrus.

e E.pasto programos apsauga kontroliuoja e. pasto rysius, priimamus naudojant POP3(S) ir IMAP(S)
protokolus.

e Apsauga nuo brukalo filtruoja nepageidaujamus e. laiSkus.

e Apsauga nuo sukciavimo apsimetant leidzia blokuoti zinomas svetaines, kurios platina apgaulinga turinj.

E ) Daikty internetas

Vis dazniau naudojame iSmaniuosius jrenginius - tai kelia grésme kibernetiniam saugumui. ISmanieji
jrenginiai kasdien perduoda didelius asmeninés informacijos kiekius. Didéjant besidalijamy duomenu kiekiui
atsiranda daugiau budy patekti j privacius tinklus. Jei jusy naudojamam prietaisui yra butina prieiga prie
interneto, apsvarstykite galimybe sumazinti duomeny, kuriuos perduodate iSmaniyjy produkty kdrejams,
kiekj. Be to, naudokite unikalius slaptazodzius arba slaptazodziy frazes. Jei jmanoma, jjunkite dviejy veiksniy
autentifikavimg ir nuolat atnaujinkite savo prietaisus bei jy operacines sistemas, naudokite patikimg
antivirusine programa, kad iSvengtumete pazeidziamumuy.

E. pasto apsauga

L,Phishing" - vis dar viena labiausiai paplitusiy kibernetinio sukciavimo formuy. Sis terminas, kiles nuo anglisko
zodzio ,fishing” (liet. Zvejyba), apibadina melagingy elektroniniy laisky siuntima siekiant apgauti gaveja.
Paprastai tokiuose laiSkuose buina pridétas virusais uzkréstas failas arba j tekstg jterpta nuoroda, vedanti j
netikrus tinklalapius. Bet kokiu atveju, ,phishing” atakas privalu moketi atpazinti, ir laiku j jas sureaguoti.

Dar vienas aptiktas apgaules budas - ,Spam” (angl. spam) tipo arba ,brukalo laiskai‘.

Daugumoje patikimy pasto dézuciy veikia specials filtrai, atpazjstantys piktybinius elektroninius laiskus.
Dazniausiai tokie laiSkai i$ karto siunciami tiesiai j ,Slamsto”, ,brukaly” ar tiesiog ,spam* aplanka. Daugelis
virusy plinta per nuorodas ar kenkéjiskus failus, kuriuos gauname kaip elektroninio pasto brukalus.
Niekuomet nerekomenduojama atidarinéti iS nepazjstamy siuntéjy gauty dokumenty ar spausti ant jtartiny
nuorody. Taip pat atsargiai vertinti ir kitus laisSkus i$ nezinomuy siuntéjy, nuasmenintus laiskus is jvairiy
institucijy - jvairts bankai ir kitos organizacijos, noredamos pranesti svarbig informacija, paprastai kreipiasi
asmeniskai ir pagrindinius duomenis apie asmenj zino is anksto.
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