ELEKTRONINIS SUKCIAVIMAS: DUOMENU ISVILIOJIMAS
(angl. phishing)

JAV Federaliniy tyrimy biuro rengiama Internetiniy nusikaltimy ataskaita (Internet Crime Report 2021)
atskleidzia dazniausiai pasitaikan€ius internetiniy nusikaltimy tipus: suk&iavimas iSviliojant duomenis,
turto ir tapatybés vagysté, asmens duomeny pazeidziamumas, netikros internetinés parduotuves
(https://www.ic3.gov/Media/PDF/AnnualReport/2021 IC3Report.pdf).

Sukgéiavimas iSviliojant duomenis (angl. phishing) pirmauja pagal patiriamy nuostoliy sumas. Sukciavimo
mastai pastaruosius kelis metus gerokai auga — po daugiau kaip 30 procenty kasmet. Sukciavimo internete
mastus paskatino pandemija, kurios metu gerokai padidéjo interneto vartotojy skaiCius ir jy veiklos
internete, patobuléjo sukdciy taikomi metodai.

Kaip sukgciai iSvilioja duomenis?
Siekdami iSvilioti interneto vartotojy informacijg ar pinigus, sukciai veikia naudodami jvairias manipuliavimo
priemones:

» Dazniausiai siuntinéja apgaulingus elektroninius laiSkus: e. laiSkuose kvieCiama atsiimti netikrus
laiméjimus, sillomos geros nuolaidos prekéms ar paslaugoms, kvieCiama sudalyvauti netikrose
apklausose, perspéjama apie neva uzblokuotas banko sgskaitas ir pan.

» Siunc€ia apgaulingas SMS zZinutes: jose siulo atsiimti laiméjimus, informuoja apie gautas pasto siuntas,
perspeéja apie neva uzblokuotas banko saskaitas ir pan.

» Socialiniuose tinkluose bei susirasinéjimo programélése: pateikia sudominantj klausimg ir kviecia j
ji atsakyti, sitlo sudalyvauti apklausoje ar pazaisti zaidima.

> Klastoja interneto svetaines ir banko saskaitas, kvieCia jose neva atnaujinti savo informacija.

» Taip pat vis dar populiarus skambinimas ir apsimetimas kitais asmenimis (pavyzdziui, pareigunais).

paskyry vardus ir slaptazodzius, kredito korteliy numerius, slapta verslo informacija), siekiant

° Tokio suké€iavimo tikslas — iSgauti asmenine ar konfidencialig informacijg (prisijungimo prie
uzkrésti asmeninius jrenginius ar gauti kitokios naudos.

Kaip jvertinti e. laiSko ar SMS zinutés tikruma?

Siekiant jsitikinti gauto e. laiSko tikrumu, svarbu atkreipti démes;j j Siuos dalykus:
Kas yra laiSko siuntéjas, ar jis pazjstamas?

Ar laiSkas lauktas?

Koks jo turinys, ar laiSku kvieCiama kazkg daryti?

Ar jame raginama veiksmus atlikti kuo skubiau?

Ar laiSke yra nuoroda ar prisegtas failas?

>
>
>
>
>

Ant sukg€iy kabliuko gali uzkibti bet kas!

Internetiniai nusikaltéliai naudoja socialine inzinerija. Pasitelkiamos jvairiausios priemonés siekiant
jtikinti pilieCius atlikti suk€iams naudingus veiksmus — naudojamasi emocijomis, jprociais,
silpnybémis, geranoriskumu, noru padéti kitiems. Sios priemonés taip gerai iStobulintos, kad
kiekvienam i§ musy svarbu nuolat kritiSkai vertinti gaunamg informacija.
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