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Bukime saugus
internete

Trukmé 2 val.

Dalyko ypatumai

» Dalyviai moka naudotis e. paslaugomis ir soc. tinklais, taciau neturi aiskaus
plano, kaip uztikrinti savo privatuma ir sauguma.

Saugumo ir privatumo samprata gali biiti neaiski.
Labai svarbu parodyti akivaizdy ir suprantama rezultata

» Saugume rezultata parodyti sunku! Galima rodyti skaidres su nuostatomis,
soc. tinkly, debesy schemomis, privatumo sritimis ir pan.

» Pratyby uzduotys - daugiausia diskusijos, atvejy aptarimas, galima surengti
viktoring saugumo temomis.

» Tikslas - padrasinti ir parodyti, kur galima iSmokti placiau; drausti ir gasdinti
negalima.
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Rekomenduojamas pamokos planas

«  [vadas (temos aktualumas, ko ir kaip mokytis, kita svarbi informacija). Susipazinimas. 5-10 min.

+  Asmens duomeny ir privatumo internete apsauga, pagrindinés duomeny ir jrenginiy apsaugos taisykles (10-15 min.)
«  Saugaus elgesio ir bendravimo internete patarimai, kaip saugiau dalyvauti socialiniuose tinkluose (10-15 min.)

«  Kaip atpazinti netikra informacijg ir apsisaugoti nuo apgaulés (10-15 min.)

«  kaip saugiau naudotis e. paslaugomis (saugiis prisijungimo badai ir pan.) (5-10 min.)

. iSmaniyjy jrenginiy saugumas (5-10 min.)

«  debesy saugyklos ir atsarginiy kopijy darymas (5-10 min.)

«  stipriy slaptazodziy kiirimas ir jy tvarkymo programos (10-15 min.)

. WiFi saugumo pagrindai (5-10 min.)

«  rekomenduojamos praktinés uzduotys: tinkamai sutvarkyti savo socialinio tinklo paskyros privatumo nuostatas arba
testas ar viktorina (10-20 min.)

«  Apibendrinimas. Kas toliau? Ko ir kur dar galima mokytis? 5-10 min.

»  Mokymosi trukmé: 2 val.

32
e Asmens duomenys ir privatumas
» Asmens duomeny ir privatumo internete apsauga
» Kas yra asmens duomenys?
» Trumpai apie BDAR
» Pagrindinés duomeny ir jrenginiy apsaugos taisyklés
» Neskelbti vieSai asmens duomeny
» Valyti savo pédsakus (internete, jrenginiuose)
33
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Saugus elgesys internete (2)

Saugaus elgesio ir bendravimo internete patarimai

Etiskas elgesys
Neskelbti viesai duomeny

Itin apgalvotai skelbti nuotraukas

Kaip saugiau dalyvauti socialiniuose tinkluose

Apriboti prieiga
Neskelbti viesai duomeny
Sutvarkyti privatumo nuostatas

Atskirti draugus nuo pazjstamy

Saugus elgesys internete (3)

.

Kaip atpazinti netikra informacija ir apsisaugoti nuo apgaulés

Zr. https://www.prisijungusi.lt/savarankiskas-mokymasis/12-kritinio-mastymo-patarimu/

Kaip saugiau naudotis e. paslaugomis

e ir m. parasas, Smart ID
Kaip atpazinti saugig e. parduotuve

Kaip atpazinti suklastotg svetaing (adresas, klaidos, reikalaujama jvesti daug prisijungimo
kody)

27/09/2022


https://www.prisijungusi.lt/savarankiskas-mokymasis/12-kritinio-mastymo-patarimu/
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[renginiy ir duomeny saugumo
priemones

. ISmaniyjy jrenginiy saugumas (PIN kodai ir pan., yra kitoje pamokoje)
. Antivirusai: nuolat jjungti, atnaujinami
- Debesy saugyklos ir atsarginiy kopijy darymas
«  Tikslas — neprarasti informacijos.
. Pastas, nuotraukos, uzrasai, dokumentai debesyje.
- Google diskas, OneDrive, Dropbox, ...
. Stipriy slaptazodziy kiirimas ir jy tvarkymo programos

» Susikurkite saugy slaptazodj: https://passwordsgenerator.net.

» Patikrinkite, per kiek laiko galima atspéti jUsy slaptazodi: https://howsecureismypassword.net.

» Patys blogiausi slaptazodZiai: https://github.com/shawntns/top-100-worst-passwords.

- WiFi saugumo pagrindai (yra kitoje pamokoje)

Pratybos

- Rekomenduojama praktiné uzduotis: lektoriui vadovaujant, tinkamai sutvarkyti savo
socialinio tinklo paskyros privatumo nuostatas.

- Pasitikrinti ir aptarti
- Kas gali matyti vartotojo duomenis?
- Kas gali matyti nuotraukas?
- Kas gali matyti Zinutes?
- Patikrinti, kaip paskyrq mato kiti vartotojai

ARBA

. Viktorina https://www.epilietis.eu/kursai/saugesnio-interneto-viktorina/

Dalyviai paskirstomi j 2-3 grupes, laimi atsake teisingai daugiausia klausimy.

27/09/2022



https://passwordsgenerator.net/
https://howsecureismypassword.net/
https://github.com/shawntns/top-100-worst-passwords
https://www.epilietis.eu/kursai/saugesnio-interneto-viktorina/
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Rekomenduojami Saltiniai

»  https://www.epilietis.eu/tau/ - pamoka ,,Kaip saugiau ir iSmaniau elgtis
internete

» https://www.prisijungusi.lt/savarankiskas-mokymasis/12-kritinio-mastymo-
patarimu/

» Saugesnio interneto pamokelés:
https://www.epilietis.eu/category/mokymai/saugesnis-internetas/

» https://www.epilietis.eu/2020/02/11/pasitikrinkite-ar-esate-atsparus-sukciu-
pasiulymams/ (LB testas)
» https://www.epilietis.eu/2020/02/11/ar-mastote-kritiskai/ - trumpas testas
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