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MISIJA (NE)]MANOMA:

baltgesa bukime saugus internete!

Musy turinys:

« ISsiaiskinti ir suprasti, kokios yra siy dieny saugumo
rizikos;

« Kaip galime uztikrinti sauguma ir eliminuoti tam tikras
saugumo spragas;

« Kaip issaugoti savo duomenis — atsarginis kopijavimas.



KAS YRA SAUGUMO RIZIKOS?

Saugumo spragos

Padidejes virusy ir kenkejisky programy pazeidziamumas

Phishing’o rizikos _ e
Tinklo jsilauzimai

Duomeny pazeidimai

Laikui jautriy programy delsa del saugumo sprendimo neefektyvumo
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TOP |SILAUZIMO BUDALI:

Socialiné inzinerija

Brute-force atakos

Jsilauzimai j web
svetaines
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Pradétas tyrimas dél ,Svaros
brollu“ klientu duomenu

Prie ieSkinio dél ,CityBee“| °
klienty duomenu

nutekinimo jungiasi 0,2%
nukentéjusiuju

yzBankinglLab“ savaitgalj
patyre kibernetine ataka







95% kibernetinio saugumo pazeidimy
kyla del zmogiskojo faktoriaus klaidos.

Willis Towers Watson, 2020

Ugniasienés, kaip ir kity saugumo sprendimy turéjimas, savaime apsaugos

neuztikrina.
Tam, kad tai veikty, reikia proaktyviai ir tuo pacCiu savalaikiai, reaguoti | sistemy
siunCiamus signalus, jvertinti rizikas, jtakas, kitus susijusius faktorius.




nepatikrintas el.
svetaines”
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SPRAGOOOS...

Nesvarbu kg beveiktumeéte skaitmeninéje erdvéje, joje lieka jlsy veiklos
pedsakai — narsymo internete, prisijungimy prie paskyry, dokumenty perzidros
zurnalal, kuriuose registruojami jisy skaitmeninés tapatybés, kompiuterio ar
kito jrenginio duomenys. Siuos pédsakus i$ savo jrenginio galite nesudétingai
pasalinti, bet internete jie islieka ilgg laika.

KAIP APSISAUGOTI? Sukurkite sunkiai jspéjamus slaptazodzius.

Slaptazodis turéty buti pakankamai ilgas ir sudétingas, sudarytas is mazyjy,
didziyjy raidziy, skaiCiy bei specialiyjy zenkly (#, -, , @, %, ” ir pan.).
Slaptazodziuose netinka vartoti vardus, adresus, datas, telefono numerius ir
pan.
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AR LENGVA ATSPET!
SLAPTAZOD)?

80 % jsilauzimy atspéjant slaptazodj yra

del vartotojo - ,sistemos apéjimo”

Domas.123 -

3 balt’a



AR SLAPTAZODIS
DOMAS.123 YRA
STIPRUS?

Kaip sukurti saugy

slaptazodj? -
YouTube

Panaudota mazosios raidées 4 kartus
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https://www.youtube.com/watch?v=h1_Wo_0yS58&t=3s

How Secure Is My Password? How Secure Is My Password?

The #1 Password Strength Tool. Trusted and used by millions. The #1 Password Strength Tool. Trusted and used by millions.

It would take a computer about

10 months

to crack your password

Your password would be cracked

Instantly

How Secure Is My Password?

The #1 Password Strength Tool. Trusted and used by millions.

It would take a computer about

21 million years

to crack your password

How Secure Is My Password? | Password Strength Checker (security.org)



https://www.security.org/how-secure-is-my-password/

SPRAGOOOS...

Elektroniniai laiskai

Nuo: info.vmilt@pvjfg.com
Kam: jonaitis@imone.lt
Tema: Mokestinis pranesimas

Sveiki, pridedame skuby mokestinj pranesima.

@ PRANESIMAS.DOCX_virusas.exe

Tai apgaulés budas, kai yra bandoma
apgauti laisko gavéjg, priverciant jj galvoti,
kad laiskas atéjo iS pazjstamo.

Pvz. Pasto programoje dazniausiai zmones
mato tik siuntéjo varda (display name),
tacCiau el. pasto adreso is kurio buvo
atsiystas laiskas nepastebi.
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Monika Savilionyte
Atnaujinta darbo uimokesdio sgskaita
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MNoriu pakeisti atlyginimo lapelyje nurodyta saskaita | naujy Norédiau
sufinoti, ar tal taikoma kitam mokéjimui?

Didelis adid

09-12 14:24
1s kokio pasto cia gavai?

G\ ' = 09-12 14:45
©  bzbe7760@gmail.com



Pasikartokime?

 Kaip isvengti grésmiy internete? - YouTube

A inainf . Prisijungimas prie banko sgskaitos
smeniné informacija Korteliy duomenys

Programinés jrangos spragos
Namy adresas

KRITINIS MASTYMAS

Programiniai atnaujinimai

Stiprus slaptazodis
Elektroniniu pastu gauti pasiulymai


https://www.youtube.com/watch?v=UiFZxHvb3-c
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Atsarginis kopijavimas

* Visus reikia nusikopijuoti, kad prireikus
oGty iS kur juos atkurti.

« Duomenys taip pat daznai prarandami netycia juos
pasalinus, pakeitus, jrasius naujus dokumentus vietoje senuy,

ypac

del netinkamy salygu,
zaibo ar elektros tinklo gedimy sukelty jtampos suoliy.



Atsarginis kopijavimas

kitg
aikmeng, o kopijas laikyti atskirai nuo originaly. Pavyzdziui,
adresine ar nuotraukas is iSmaniojo telefono galima
Kopijuoti j kompiuterj ar saugyklg internete. Svarbius
dokumentus iS kompiuterio kopijuokite j interneto saugyklg,
atmintukg ar kitg keiCiamg laikmeng.

 Labai patogu, kai svarbus duomenys kopijuojami j kurig nors saugykla
internete, Tokios laikmenos tikrai
nepamesi ir nesugadinsi, o duomeny saugumu joje rupinasi labai
rimtos IT bendrovés. Galima tiesiog susieti kompiuterio aplanka su
tokia debesy saugykla ir visi pakeitimai bus nukopijuoti automatiskai.
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