BUKIME SAUGUS
INTERNETE

LUKAS MISIUKEVICIUS




DUOMENUY APSAUGA

Siandien didelé dalis kasdienio gyvenimo vyksta elektroninéje erdvéje. Cia uzsukame rasti
informacijos, apsipirkti, uzsisakyti jvairiy paslaugy ir, aisku, pabendrauti, susipazinti su
jdomiais zmonémis. Internete, taip pat kaip ir jprastiniame pasaulyje reikia elgtis atsargiai ir

protingai, mokéti apsaugoti savo duomenis ir privatuma, skirti tikra informacija nuo apgaulés.

Siandien susipazinsime su duomeny ir privatumo apsauga internete, iSmoksime sudaryti

saugius slaptazodzius, susipazinsime su pagrindiniais zingsniais, kuriuos reikia turéti galvoje

naudojantis internetu.




DISKUSIJA

Kokiomis veiklomis dazniausiai uzsiimate internete?

Kaip daznai jauciatés kad esate saugus ir pilnai savimi pasitikite!?




POPULIARUS MITAI

,»Stipraus slaptaZodZio uZtenka apsaugoti informacijq‘

,»Nusikaltélius domina ir jy taikiniais tampa tik verslo jmonés arba turtingi fiziniai asmenys*

,,Programiné jranga (antivirusiné, ugniasiené) patikimai apsaugo kompiuterj nuo jsilauzimy*




ASMENS DUOMENYS

TieisNE@mok mail.It
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ASMENS DUOMENYS

Savo asmens duomenis pateikiame, kai norime gauti tik mums skirty paslaugy, apsipirkti
internetu, kreiptis j ,,Sodra‘, banka, jsidarbinti ir panasiai. Nei savo, nei kity zmoniy asmens
duomeny negalima skelbti viesai, nei interneto svetainése, nei socialiniuose tinkluose, nes
jais piktam gali pasinaudoti kiti asmenys.

Kity zmoniy nuotraukas, vaizdo jrasus galima viesai skelbti tik turint jy sutikima.

Nepilnameciy nuotraukas skelbti galima tik sutinkant jy tévams ar globéjams.
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ASMENS
DUOMENU

APSAUGA

Kaip turi bati teikiami ir saugomi asmens duomenys,
Europos Sajungoje nustato Bendrasis duomeny apsaugos
reglamentas (BDAR) ir atitinkami Saliy apsaugos jstatymai.

JUsy asmens duomenys gali buti renkami ir tvarkomi tik
gavus jusy sutikima, kai Sie duomenys butini paslaugai teikti
ar prekéms pristatyti, Svietimo ir sveikatos prieziuros
paslaugoms teikti, bei kitais jstatymy numatytais atvejais.

Ar sutinkate, kad organizacija tvarkyty Siuos jusy asmens duomenis?

v Sutinku Vard Favardutic

Nesutinku




DISKUSIJA

* Ar fizinés parduotuvés darbuotojas gali prasyti jusy telefono numerio!?

* Ar apsipirkinéjant elektroninéje parduotuveéje jums butina pateikti savo gimimo datg?




ASMENS DUOMENUY TVARKYMAS

Jusy asmens duomenys yra jusy nuosavybé. Jus turite teise:
* Susipazinti su surinktais jusy duomenimis

* Reikalauti pataisyti duomenis

* Reikalauti pasalinti duomenis

* Nesutikti, kad jusy duomenys buty naudojami

* Reikalauti perkelti duomenis

* Reikalauti buti pamirstiem




PASIKARTOKIME

Kas yra asmens duomenys!?

Ar galima asmens duomenis skelbti viesai? Kodél?

Kokie yra ypatingi asmens duomenys?

Ar galima prasyti, jog asmens duomenys buty istrinti?

Koks jstatymas atsakingas uz asmens duomeny tvarkyma!?




KLAUSIMAI?




SKAITMENINE TAPATYBE

Skaitmeniné tapatybé — informacija, is kurios skaitmeninéje erdvéje galima atpazinti
prisijungusj vartotoja. Tai gali buti vartotojo asmens duomenys, jo prisijungimy prie svetainiy
duomenys, slapyvardziai ir panasiai. Skaitmeniné tapatybé gali biti pavogta, suklastota,
pavyzdziui, prisijungus prie svetimos elektroninio pasto paskyros siysti laiskus jusy vardu ar

juos skaityti, todél reikia rupestingai ja saugoti.

Prie jvairiy svetainiy, elektroniniy parduotuviy vartotojai jungiasi pateikdami savo

vartotojo varda ir tik jiems zinoma slaptazodj. Ten, kur reikia didesnio saugumo,

naudojamas elektroninis arba mobilusis parasas, kitos saugios priemonés.




SLAPTAZODZIAI

Slaptazodis — tai pagrindiné autentifikavimo priemoné, skirta tam,

kad tik jgalioti asmenys galéty pasiekti jiems skirta informacija.
Kad ir kaip buty sunku atsiminti visus slaptazodzius ir skaiciy

kombinacijas, reikia nepamirsti, jog butent jie saugo jusy
asmeninius duomenis nuo pasaliniy asmeny. Kuo slaptazodis < K K K kK kK kK >|‘<_* >
ilgesnis ir sudétingesnis, tuo jis tampa stipresnis, todel naturalu, n L

kad jj sunkiau atspéti.




SU DET| NGAS Nr. Slaptazodis
A4 1 123456
S LAPTAZO D I S 2 123456789
3 qwerty
* SlaptaZodis netrumpesnis nei |2 4 password
! : 5 1234567
simboliy 6 12345678
* Naudojamos didziosios raides, ’/ : 12345
= - . . 8 iloveyou
mazosios raidés, skaitmenys bei 9 111111
specialieji simboliai 10 123123
_— - — . 11 abc123
* Slaptazodis turi buti unikalus ir 12 qwerty123
daugiau niekur kitur nenaudojamas 13 1q2w3edr
14 admin
15 gwertyuiop

Top |5 dazniausiai naudoty slaptazodziy 2019 m.




SUDETINGAS SLAPTAZODIS

https://www.passwordmonster.com




DISKUSIJA

* Kaip jsiminti sunkius slaptazodzius?




SUDETINGAS SLAPTAZODIS

* Neatskleiskite slaptazodziy niekam — nei
policijai, nei banko darbuotojams, nei savo
artimiesiems.

* |siminkite slaptazodzius, neuzsirasykite juy,
nesiyskite laiskuose.

Niekas niekada neturi teisés jusy prasyti
atskleisti savo slaptazodzius ar kitus prisijungimo
duomenis. Nei ,,Sodros*, nei banko, nei policijos,

PléanperE!

Plaukia 6 antelés per Ezereélj!

nei kity jstaigy darbuotojai.

Jsiminti slaptazodzius bus paprasta, jei juos
susiesite su kokiomis nors frazémis.




SUDETINGAS SLAPTAZODIS

Yra nemokamy programuy, kurios padeda sukurti, jsiminti ir jvesti slaptazodzius.
leskokite internete, pavyzdziui ,,LastPass®,“NordPass® ir panasiai.

Jos kiekvienos registracijos metu jums sukurs sunky ir unikaly slaptazodj, kurj issisaugos ir

jums nereikés jo jsiminti. Jums tereikés jsiminti viena stipry slaptazodj, kad galéetuméte

prisijungti prie sios programos.




UjHR*g"96c@0 O<

UjHRAg"96c @0 7
Customize your password
12 characters containing: Lower case Upper case Numbers Symbols
Password Length Easy to say Uppercase
12 % * Easy to read Lowercase Time to crack your password:
Numbers 292 million years

® All characters
Symbols

STIPRUS SLAPTAZODIS




PATARIMAI

* Keiskite slaptazodj karta ar kelis metuose — tokiu budu apsisaugome nuo to, jei
slaptazodzius suzinojo pasaliniai

* Nesijunkite prie svarbiy paskyry naudodamiesi svetimus ar viesus kompiuterius, o jeigu

teko prisijungti, iskarto pakeiskite slaptazodj per savo asmeninj kompiuter;j




DISKUSIJA

* Kokie yra papildomi apsaugos budai?




DVIEJY ZINGSNIY AUTENTIFIKAVIMAS

Dviejy zingsniy autentifikavimas — tai prisijungimo procesas, kuris reikalauja ne tik prisijungimo

vardo ir slaptazodzio, bet kartu ir papildomo autentifikacijos budo.

Egzistuoja trys pagrindiniai autentifikacijos budai:

* Tai, ka jus zinote: slaptazodis, PIN, paskyros numeris ar bet kokia kita skaitmeny ar raidziy seka

* Tai, ka jus turite: USB saugos raktas, telefonas ar bet kokia kita technologija kuria galite turéti
fiziskai

* Tai, kuo esate: jusy pirsty antspaudas, akies, veido atvaizdas arba tiesiog — biometriniai

duomeys




DVIEJY ZINGSNIY AUTENTIFIKAVIMAS

Norint naudoti dviejy zingsniy autentifikacija, butina naudoti bent 2 is 3 anksciau paminéty
autentifikavimo buduy. Prisijungimui prie sistemy rekomenduojama visada naudoti dviejy

zingsniy autentifikacija, jeigu toks funkcionalumas jgalintas. Tai zenkliai padidins jusy

duomeny sauguma.




PASIKARTOKIME

Kas yra skaitmeniné tapatybé ir kodél ja reikia saugoti?

Koks slaptazodis yra stiprus, o koks silpnas?

Kaip jsiminti sunkius slaptazodzius!?

Kam galima atskleisti savo slaptazodzius!?

Kokie gali buty dviejy zingsniy autentifikacijos budai?




KLAUSIMAI?




SAUGUS ELGESYS INTERNETE

Kaip ir realiame pasaulyje, internete susiduriame su jvairiausiais Zzmonémis, tik interneto
anonimiskumas sudaro didesnes galimybes apsimesti kitu asmeniu, skleisti netikra

informacija, isvilioti duomenis, gundo elgtis neetiskai. Todél labai svarbu saugiai elgti

internete, sugebéti laiku atpazinti netikra informacija bei jtarting elges;.




SOCIALINIAITINKLAI

Socialiniuose tinkluose Zmonés bendrauja,
buriasi j bendruomenes, dalijasi informacija
lygiai taip pat, kaip ir realiame gyvenime.
UzZsiregistrave socialiniy tinkly vartotojai gali
jkelti nuotraukas ar vaizdo jrasus, skelbti
informacija apie pomeégius ar rasyti savo
tinklarastj, vertinti ir komentuoti kity
vartotojy jrasus, jungtis j interesy grupes.Visa
tai sukuria bendrumo su kitais Zzmonémis ir jy
pripazinimo pojutj.




DISKUSIJA

* Ar naudojate socialinius tinklus?

o Kodeél?




SOCIALINIAITINKLAI

Socialiniu tinklu ,,Facebook’ Lietuvoje naudojasi daugiau nei 2,1 milijono salies gyventojy
(saltinis).Tai populiariausias socialinis tinklas musy salyje, kurj mégsta vyresni asmenys.
Facebook‘o vartotojai savo paskyrose gali pateikti nemazai informacijos apie save — ne tik
vardy ir pavarde, bet ir daugiau gyvenimo fakty — gimtajj miesta, adresa, mokykla, kuria baige,
darboviete ir pan. Kokia papildoma informacija skelbti — tai vartotojo asmeninis pasirinkimas.
Nuotrauka taip pat yra nebutina.

Tokios placios galimybés, kai jos netinkamai naudojamos, be abejo, gali sukelti jvairias
grésmes. Jusy paskyroje skelbiama informacija gali patekti ne tiems asmenims, kuriems yra

skirta.



https://www.statista.com/statistics/1305950/lithuania-facebook-users-by-age/

SOCIALINIAITINKLAI

Facebook‘e kitus vartotojus galima
priimti j draugus, ir tada ne tik su jais
keisités informacija, bet ir su jums
nepazjstamais Siy draugy draugais, tarp
kuriy gali pasitaikyti ir visai niekam
nezinomy ar suklastoty paskyry
vartotojy. Lygiai tas pats atsitikty ir jei
jus priimtuméte j draugus kokj nors

nepazjstamajj.




SOCIALINIAITINKLAI

Pries skelbdami bet kokia informacija, gerai pagalvokite

Apribokite rata vartotojy, kurie mato jusy informacija

Nepriimkite j savo draugus nepazjstamyjy

Pasitikrinkite, kokia informacija kiti vartotojai mato jusy paskyroje

Patarimai kaip naudoti facebook ir kokius privatumo nustatymus pakeisti - cia

[
—

i

v


https://www.epilietis.eu/kursai/socialinis-tinklas-facebook/

Isvykome atostogy
savaitei, bute liko tik

KAS NEGERAI SIOJE

kaktusasl NUOTRAUKOIE?




Kaip supratote, labai neatsargu skelbti tokia informacija,
kuria galéty pasinaudoti piktavaliai. Spaudoje daznai
pasirodo pranesimy apie vagystes pasinaudojus
informacija, aptikta socialiniuose tinkluose

SOCIALINIAI
TINKLAI

Nepilnameciui klaipédieciui socialiniame tinkle paskelbus apie

isvykimg is buto, vagys jsibrove | jo tévo butg ir pavogeé nemazai

daikty.




SOCIALINIAITINKLAI

Internete galioja tos pacios bendravimo taisyklés, kaip ir realiame gyvenime. Pasnekova reikia
gerbti, tuomet galime tikétis ir atsakomosios pagarbos.

Pagrindinés bendravimo taisyklés:

* Gerbkite kitus

Elkités etiskai

Taupykite kity zmoniy laika

Valdykite savo jausmus, nesivelkite j gincus ir jy nekurstykite

Nepiktnaudziaukite savo teisémis ir bukite atlaidus suklydusiems




SOCIALINIAITINKLAI

Pavyzdziui, gavus jzeidziancia zinute, nereikéty skatinti konflikto — geriausia bty j ja

neatsakyti ir viesai nereaguoti. Kiekviename socialiniame tinkle yra galimybé patiems

uzblokuoti nepatinkamus vartotojus.




PASIKARTOKIME

* Kaip reikia elgtis su savo duomenimis socialiniuose tinkluose?

* Ar galima nustatyti kokia informacija, kas matys jusy skelbiama informacija?

* Ar galima priimti nepazjstamus zmones j draugus!?




KLAUSIMAI




SUKCIAI IR MELAGINGA INFORMACIA

Daznai atrodo, kad melaginga informacija, melagingos
naujienos internetu plinta dar greiciau nei tikros zinios. Kai
kuriose svetainése, ypac socialiniuose tinkluose susidaro tarsi
informaciniai burbulai, kuriuose vartotojai keiciasi netikra
informacija ir nejsileidzia tikrovés.

Ypac daug melagieny pasklinda svarbiy valstybés ar pasaulio
politiniy jvykiy metu — pries rinkimus, referendumus,
tarptautiniy sutarciy sudarymo isvakarése.Taip dazniausiai
priesiskos valstybés stengiasi viena ar kita kryptimi paveikti
kity valstybiy viesaja ar atskiry pilie¢ciy nuomone.

Po tokio kraujagysliy valymo vyresnio amzZiaus Zmonés
pagaliau atsikrato auksto kraujospudzio ir dar 9
»nepagydomy“ ligy!

Garsus lietuviy kardiologas kalbéjo apie paprast> m« v




|2 KRITINIO

MASTYMO PATARIMU




1 Jvertinkite
informacijos
aplinka

@ Kas konkreciai paskelbé
informacija?

@ Artai patikima Ziniasklaidos
priemoné?

@ Kokios rusies informacija
vyrauja Sioje Ziniasklaidos
priemonégje?

@ Naujienu, mokslo, skandalu,

humoro?

@ Arjums Zinoma patikima
spauda cituoja Sia Ziniasklaidos
priemone?

2 Jvertinkite
informacijos

autoriy

@ Arnurodytas informacijos
autorius?

@ Artairealus asmuo?

@ Ka dar jis yra paskelbes?

@ Kur 3is autorius skelbia
informacija, ar tai patikima
Ziniasklaida?

@ Arkiti Sio autoriaus tekstai yra
panasaus stiliaus ir turinio?

3 Jvertinkite
informacijos

Saltinius

@ Arnurodyta, i$ kur gauta
informacija?

@ Artikrai yra tokie asmenys
arba 3altiniai?

@ Ar patikimi cituojami asmenys?

@ Ka dar jie yra paskelbe 3ia
tema?

@ Ar patikimi cituojami 3altiniai?
@ Kokiomis temomis informacija
juose skelbiama?




4 Pasitikrinkite
kituose

informacijos
Saltinivose

@ Ar3diainformacija skelbia kiti,
Zinomi ir patikimi kanalai?
@ Arinformacija skirtinguose

altiniuose i§ esmés sutampa,
néra pakeista ar iskraipyta?

@ Arlabai nesiskiria informacijos
paskelbimo data skirtinguose
Saltiniuose?

5 Neplatinkite
nepatikimos

informacijos

@ Pagalvokite pries persiysdami
ar skelbdami kituy asmenuy
informacija.

@ Neplatinkite apgaulingy laidku,
paramos prasymu, jspéjimuy
apie virusus ir pan.

@ Neplatinkite Zinu€iy, kuriose
prasoma jas persiusti kitiems.

Nepasiduokite
spaudimui

@ Ypac kritidkai vertinkite
raginimus skubiai ka nors
daryti.

@ Nepasiduokite gasdinimui.

@ Pried spausdami nuorodas,

pateikdami informacija, -
pagalvokite.

@ Nepateikite bet kam svarbiy
duomenu.

@ Net banko darbuotojai neturi
teisés reikalauti slaptazodZiu.

@ Jeikilo jtarimas, paskambinkite
j banka.




7 Suabejokite

@ Gavote Zinute apie laiméjima,
bet ar toje loterijoje Zaidéte?

@ Draugas Zinute praso pervesti
jam pinigu. Ar tikrai?
Paskambinkite paklausti!

@ Nepazjstamasis sitlo pasidalyti
jo tetos palikima. Kodél jums?
Kodél pasidalyti?

@ Laiméjote kelione! Galbut. Bet
kodél turite dar kazka
privalomai pirkti ir mokeéti
pinigus?

8 Nesidalinkite

informacija,
kuria galéty
pasinaudoti
isilauzéliai

@ Neskelbkite vie3ai savo ir
artimuyjy dienotvarkés, planu,
pomégiuy, bet kokios
informacijos, kuri leisty atspéti
prisijungimy duomenis ir
saugumo klausimus.

@ Neidmeskite seny skaitmeniniy
jrenginiu, jei juose buvo
laikoma kokia nors informacija.

9 Jvertinkite, ar
informacija néra

Saliska

@ Pirmenybe visada teikite
faktams, ne nuomonéms.

@ Arnurodyta, kieno tai
nuomone?

@ Artai tikras asmuo, ir ar jis turi
autoriteta Sioje srityje?

@ Kas gali nulemti tokia
nuomone: faktai, ar asmeninés
priezastys?

@ Arpateikiamus faktus galima
patikrinti?




1 Elkites
apgalvotai
socialinivose
tinkluose

@ Pries ka nors paskelbdami -
pagalvokite dukart.

@ Nespauskite nuorodu,
reklamu, testy ir pan.

@ Nepriimkite j draugus
neZzinomuy asmenu.

@ Savo paskyroje nepateikite
daugiau savo duomenuy, nei
batina. ISjunkite vietos Zymes.

@ Apribokite savo paskyros
matomuma.

1 1 Nepasitikékite
bet kuo
socialinivose

tinkluose

@ Venkite netikry paskyru.
Patikrinkite abejotiny paskyru
draugy sarasa ir kokio
pobidZio informacija ten
skelbiama.

@ Netir gery draugy pakartota
informacija gali buti netikra.

@ Nepasiduokite raginimams ka
nors skubiai daryti.

@ Neskelbkite savo ir kity
privacios informacijos.

1 Bokite atsargus
socialinivose
tinkluose

@ Neskelbkite itin asmenisky
nuotraukuy.

@ Venkite nejprastu, keista kalba
parasyty Zinuciu.

@ Pried ka nors spausdami,
pagalvokite.

@ Zinokite, kad ka nors
priimdami j draugus, leidZiate
jam matyti ir skelbti
informacija jusuy paskyroje.




SOCIALINE INZINERIJA

Pasitelkdami melaginga informacija, interneto sukciai bando
manipuliuoti Zmonémis ir priversti juost neatsakingai elgtis.
Pavyzdziui, atskleisti savo slaptazodi, persiysti slapta dokumentg ar
tiesiog sumoketi pinigy. Norint valdyti Zmones, svarbu ne tiek
technologijos, kiek Zinios apie Zmoniy psichologija. Tokie veiksmai
bendrai vadinami socialine inzinerija.

Piktadariai daznai veikia kaip telefoniniai sukéiai — duomenis
iSgauna naudodami tam tikrus sugalvotus scenarijus ir turédami
pradiniy ziniy (varda, pavarde, amziy, adresg ir pan.), apsimesdami
kitais asmenimis (banko, socialinés jstaigos atstovais),
pasinaudodami smalsumu, noru uzdirbti, kitomis Zzmogiskomis
savybémis.




SOCIALINE INZINERIJA

Internete kartais galite susidurti su ryskiais pranesimais, skelbianciais, kad
laiméjote kokioje nors loterijoje. Tai dazniausiai elektroniniy sukciy spastai,
kad susivilioje prizais vartotojai uzsukty j virusais uzkréstas svetaines, jvesty
savo asmens duomenis, nurodyty elektroninj pasta ar kitus, ypatingus
duomenis.Véliau si informacija gali buti panaudota piktavaliskiems késlams.

Elektroniniu pastu taip pat galite gauti panasiy pranesimy. Apgaulinguose
laiSkuose daznai praSoma pateikti savo duomenis, ar asmening informacija.
Nesusigundykite viliojanciais internetiniais laiméjimais ar lengvu uzdarbiu.
Nekreipkite démesio j tokio pobudzio reklaminius pranesimus, o
nepageidaujamus laiskus iSkarto pasalinkite.




SOCIALINE INZINERIJA

Atminkite, jokie bankai, jokios valstybinés jstaigos niekada nereikalauja slaptazodziy ir kitos

konfidencialios informacijos pateikti elektroniniu pastu ar telefonu. Jei kyla jtarimas,

paskambinkite tos jstaigos darbuotojams oficialioje jos svetainéje pateiktu numeriu.




DISKUSIJA

 Kaip manote, kodél gaunate nepageidaujamus laiskus, SMS zinutes ar skambucius?




PASIKARTOKIME

https://www.prisijungusi.lt/ar-mastote-kritiskai/



https://www.prisijungusi.lt/ar-mastote-kritiskai/

KLAUSIMAI?




SALTINIAI

* https://www.nksc.It/doc/biuleteniai/NKSC_Slaptazodziu_saugumo_biuletenis.pdf

* https://www.epilietis.eu/temos/tema-1/

* https://www.epilietis.eu/temos/tema-2/

* https://www.passwordmonster.com

* https://www.lastpass.com/features/password-generator

* https://www.prisijungusi.lt/ar-mastote-kritiskai/

* https://www.prisijungusi.lt/savarankiskas-mokymasis/ | 2-kritinio-mastymo-patarimu/



https://www.nksc.lt/doc/biuleteniai/NKSC_Slaptazodziu_saugumo_biuletenis.pdf
https://www.epilietis.eu/temos/tema-1/
https://www.epilietis.eu/temos/tema-2/
https://www.passwordmonster.com/
https://www.lastpass.com/features/password-generator
https://www.prisijungusi.lt/ar-mastote-kritiskai/
https://www.prisijungusi.lt/savarankiskas-mokymasis/12-kritinio-mastymo-patarimu/

